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Módulo

02 /06

Este módulo define los aspectos
relevantes que un auditor debe
considerar sobre gobierno y gestión
de los recursos tecnológicos dentro
de la empresa dentro del marco de la
auditoría de sistemas de
información.
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Gobierno corporativo

Los aspectos , la
y las prácticas en

general dentro de una
organización deben fomentarse
por medio de prácticas de
gobierno corporativo.
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Un gobierno corporativo es un conjunto de responsabilidades y
prácticas usadas por la gerencia de una organización para proveer
dirección estratégica, para garantizar, de ese modo, que las metas
se puedan alcanzar, los riesgos sean manejados de manera
adecuada y los recursos organizacionales sean utilizados
apropiadamente.

Gobierno corporativo
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Gobierno de TI en la empresa

El gobierno de TI en la empresa (GEIT) implica un sistema en el cual todas las partes
interesadas, incluyendo el Consejo, clientes y departamentos internos, tales como
finanzas, proporcionan una entrada en el proceso de la toma de decisiones.

La implementación del marco de GEIT trata ciertos procesos, en los cuales se incluye:

• La gestión de los recursos de TI
• La medición del desempeño
• La gestión de cumplimiento de contratos y políticas
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Mejores prácticas para el GEIT

GEIT se ha vuelto significativo debido a numerosos factores:

• Exigencia de un mejor retorno de inversión en TI
• Creciente gasto en TI
• Cumplir con requerimientos regulatorios (Ley Sarbanes-Oxley USA)
• Selección de los proveedores de servicios y la gestión del servicio de externalización.
• Iniciativas del gobierno TI
• Optimización de costos
• Evaluación de desempeo
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Mejores prácticas para el GEIT
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Comités de gobierno de TI
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Comités de gobierno de TI
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Gobierno de la seguridad de la información

Hay que poner mucha atención en el comité de seguridad. Los esfuerzos deben estar
focalizados en:

• Mantener información de alta calidad à Toma de decisiones
• Usar TI para alcanzar metas estratégicas y obtener beneficios económicos.
• Mantener el riesgo TI en un nivel aceptable
• Lograr excelencia operativa.
• Optimizar costos TI
• Cumplir con leyes y regulaciones.
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Modelos de madurez y mejoramiento de procesos

La implementación de un gobierno TI requiere
de una medición de desempeño constante de
los recursos de una organización que
contribuyan a la ejecución de procesos que
prestan servicios de TI al negocio.
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Modelo de evaluación de procesos PAM™ de COBIT®

El Process Assessment Model de COBIT ha sido desarrollado para mejorar el rigor y la
confiabilidad de las revisiones de procesos de TI.

Este modelo sirve como documento de referencia para llevar a cabo las evaluaciones de
capacidad de los procesos de TI actuales.

Se alinea con ISO/IEC 15504-2 y utiliza la capacidad de procesos y los indicadores del
desempeño de proceso para determinar si se han alcanzado los atributos del proceso.

06. Process Assessment Model COBIT 5.pdf
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Modelo IDEAL™

El modelo IDEAL está centrado en el mejoramiento de procesos de software. Fue
desarrollado por el Software Engineering Institute.

Busca orientar a las empresas en la planificación y aplicación de un programa efectivo de
mejoramiento de procesos de software de manera eficaz.

07. IDEAL - A User’s Guide for Software Process Improvement.pdf
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CMMI ®

Basado en la ISO/IEC 15504 es un enfoque para el mejoramiento de procesos que
proporciona a las empresas los elementos esenciales de procesos efectivos.

Pensado en mejorar la calidad en procesos de software para empresas que consideran la
factoría de sistemas de información.

08. CMMI-DEV V1.3.pdf
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Políticas y procedimientos

Se debe considerar:

• Política de seguridad de la información.
• Política de clasificación de los datos.
• Política de uso aceptable.
• Política informática para el usuario final.
• Políticas de control de acceso.
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Políticas y procedimientos

Se debe considerar:

• Política de seguridad de la información.
• Política de clasificación de los datos.
• Política de uso aceptable.
• Política informática para el usuario final.
• Políticas de control de acceso.
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Gestión de recursos humanos

Para la gestión del recurso humano en la empresa se debe contemplar:

• Contratación à Es bueno externalizar?
• Manual del empleado
• Políticas de promoción
• Capacitación
• Cronogramas y reportes de tiempo.
• Evaluaciones del desempeño de los empleados
• Vacaciones legales
• Políticas de finalización de contrato
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Políticas de finalización de contrato

Al finalizar un contrato se deben aplicar los siguientes procedimientos de control:

• Devolución de todas las claves de acceso, tarjetas y distintivos de identificación.
• Eliminación/revocación de la identificación.
• Notificación
• Arreglo de las rutinas de pago final.
• Realización de la entrevista final.
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Prácticas de outsourcing

La entrega de funciones de SI pueden incluir:

• Funciones internas
• Externalizadas
• Híbrido
Lugares o fuentes de prestación del servicio:

• En el sitio
• Fuera del sitio
• En el extranjero.
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Prácticas de outsourcing
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Externalización de activos de información y procesos

En este caso se puede encontrar:

• Computación en la nube
• Externalización e informes de auditoría de terceros
• Gobierno en externalización
• Capacidad y planificación de crecimiento
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Cloud computing
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Cloud computing
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Cloud computing
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Amazon Web Services – Elastic Compute Cloud

Amazon Elastic Compute Cloud (Amazon EC2) proporciona capacidad de computación
escalable en la nube de Amazon Web Services (AWS). El uso de Amazon EC2 elimina la
necesidad de invertir inicialmente en hardware, de manera que puede desarrollar e
implementar aplicaciones en menos tiempo. Puede usar Amazon EC2 para lanzar tantos
servidores virtuales como necesite, configurar la seguridad y las redes y administrar el
almacenamiento. Amazon EC2 le permite escalar hacia arriba o hacia abajo para controlar
cambios en los requisitos o picos de popularidad, con lo que se reduce la necesidad de
prever el tráfico.
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Amazon Web Services – Elastic Compute Cloud

• Entornos informáticos virtuales, conocidos como instancias
• Varias configuraciones de CPU, memoria, almacenamiento y capacidad de red de las

instancias, conocidos como tipos de instancias
• Información de inicio de sesión segura para las instancias con pares de claves (AWS

almacena la clave pública y usted guarda la clave privada en un lugar seguro)
• Volúmenes de almacenamiento para datos temporales que se eliminan cuando detiene

o termina la instancia, conocidos como volúmenes de almacén de instancias
• Varias ubicaciones físicas para los recursos, como las instancias y los volúmenes de

Amazon EBS, conocidas como regiones y zonas de disponibilidad



09-09-19

14

27

2018 All Rights Reserved

Amazon Web Services – Elastic Compute Cloud

• Un firewall que permite especificar los protocolos, los puertos y los rangos de
direcciones IP que pueden alcanzar las instancias mediante el uso de grupos de
seguridad

• Metadatos, conocidos como etiquetas, que se pueden crear y asignar a los recursos de
Amazon EC2

• Redes virtuales que puede crear que están aisladas lógicamente del resto de la nube de
AWS y que, opcionalmente, puede conectar a su propia red, conocidas como nubes
privadas virtuales (VPC)
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Gestión de la seguridad de la información

Las herramientas que consideran aspectos de seguridad son:

• Six Sigma (ver: 09. Principios de six sigma.pdf)
• Cuadro de mando integral
• Indicadores de desempeño (KPI’s)
• Estudio de mercado comparativo
• Reingeniería de procesos
• Análisis de causa raíz
• Análisis de costo-beneficio del ciclo de vida.
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Estructura organizativa y responsabilidades

Considerar:

• Usuario final
• Gestión de soporte al usuario final
• Gestión de datos
• Gestión de aseguramiento de la calidad (QA)
• Gestión de la seguridad de la información.
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Estructura organizativa y responsabilidades


