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AMENAZA PERSISTENTE AVANZADA (APT)

« Comprension de una APT
- Vision general
- ;Qué es un APT?

- ¢Como responden otras empresas?




AMENAZA PERSISTENTE AVANZADA (APT)

- El'mayor riesgo para la empresa relacionado con un ataque de APT exitoso, segun
los encuestados en la encuesta de ISACA:

Daio a la reputacion

Pérdida financiera (tangible)

Incumplimiento contractual o cuestiones legales
Pérdida de informacion personal

Pérdida de propiedad intelectual

Pérdida de disponibilidad
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TERMINOLOGIAS SOBRE APT

Virus
Virus y gusanos
informaticos

Malware

También conocido como
software mal intencionado

) Troy horse
Dia cero Caballos de troya o
Vulnerabilidades de dfa troyanos
cero
Botnet
Drive-by Botnets o robot network

Descargas de software
tipo drive-by




ESCUELA DE

RESPONSABLES DE ATAQUES APT

Amenaza Lo que buscan Impacto al negocio
Agencias de Politica, defensa o secretos comerciales | Pérdida de secretos comerciales, ventaja
inteligencia competitiva
Grupos criminales Las transferencias de dinero, Pérdida financiera, acceso a datos de

oportunidades de extorsion, informacién | clientes a gran escala o pérdida de
de identidad personal o cualquier secretos comerciales
secreto para su posible venta posterior
Grupos terroristas Generacion de terror generalizado Pérdida de produccion y servicios,
a través de la muerte, destruccion y irregularidades en el mercado de valores
trastornos y posible riesgo para la vida humana
Grupos activistas Informacién confidencial o interrupcion | Violacién de datos grave o pérdida del
de servicios. Servicio.
Fuerzas armadas Inteligencia o posicionamiento para Graves dafios a las instalaciones en
apoyar futuros ataques contra las caso de conflicto militar.

infraestructuras nacionales criticas.
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IMPACTOS DE ATAQUES APT

» Dafo generado por un ataque APT

» Caracteristicas de un ataque de APT:

Buena investigacion

Sofisticado

Furtivo

Persistente

Excepciones
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EVALUACION DE RIESGO DE UN APT

* |dentificacion de los activos en riesgo:
- Activos fisicos
- Activos financieros
- Activos intelectuales

Informacion

Conocimiento

Relaciones

Reputacion y valor de la marca

EVALUACION DE RIESGO DE UN APT

* |dentificacion de las amenazas especificas de APT para los activos:

- Existe un posible gran riesgo de APT relacionado con las empresas modernas, asi que la
seleccion cuidadosa y las prioridades claras son esenciales para evitar generar
demasiadas acciones menores que reducirian la atencion prestada a los riesgos mas
grandes e importantes.




EVALUACION DE RIESGO DE UN APT

» Evaluacion del riesgo de APT
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Pérdida registros de clientes
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GESTION DE LA SEGURIDAD PARA AMENAZAS APT

Y-

Sistema de gestion de
seguridad de la informacién
(ISMS)

Proceso de gestion de
riesgos

Seguridad de las personas

Seguridad fisica

Arquitectura de redes

Gestion de redes

QDY 8 @

Deteccion
de software malintencionado

Gestion de plataformas
informaticas

Control de acceso de la
aplicacion

Desarrollo y mantenimiento
de sistemas.

Proceso de informe de
incidentes

Gestion de la continuidad del
negocio + gestion de crisis

Deficiencias en los
procesos de gestion
existentes
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MEDIDAS CLAVE PARA MITIGAR ATAQUES APT

Evaluacién y respuesta de riesgos
coordinados

Tecnologia para mitigar

los ataques de APT
Gesti6n de
activos
MITIGACION
ATAQUES APT
Acceso de privilegio
minimo
Gestién de 5
vulnerabilidades
Segregacion
de redes

SIGNOS DE UN ATAQUE APT

* La naturaleza oculta de los ataques de APT hace de su deteccion una
tarea dificil, la cual se refleja en el gran nimero de intrusiones.
* Signos:
- Comportamiento sospechoso

- Comportamiento humano
- Actividad de la red




MEDIDAS DE SEGURIDAD

» Medidas basicas de seguridad:

Sistemas antivirus

Sistemas de deteccion de intrusiones

Cortafuegos (firewalls)
Pruebas de intrusion

Autenticacion fuerte

MEDIDAS DE SEGURIDAD

» Medidas de seguridad avanzadas:

Prevencion de intrusiones

Prevencion de fuga de datos

Escaneo de vulnerabilidades

Simulacion en entorno de pruebas

Supervision de actividad de la base de datos

Pruebas de sequridad de las aplicaciones




MEDIDAS DE SEGURIDAD

» Contramedidas especificas para APT:

Inspeccion profunda de paquetes

Coincidencia de patrones de comunicaciones

Supervision de la integridad de los archivos

Gestidn de la configuracion de sequridad

Informacion de seguridad y gestion de eventos
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MEJORES PRACTICAS DE SEGURIDAD

Ciclo de vida de desarrollo de

seguridad

El ciclo de vida de desarrollo de seguridad (SDL) de
Microsoft es un proceso de desarrollo de software que
ayuda a los desarrolladores a crear software mas
sequro.

Honeypots

Un honeypot es una trampa
disefiada para atraer a los
intrusos.

Lista blanca de aplicaciones

En lugar de intentar bloquear el malware en la
lista negra se mantiene una lista blanca
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Informatica confiable

La informética confiable (TC) es una tecnologia
basada en un conjunto de estandares abiertos
desarrollados por el Grupo para la Informética Fiable,
una alianza de los principales vendedores que incluye
a HP, IBM, Microsoft e Intel.

Inspecciones forenses

Las inspecciones forenses periddicas de las
méquinas que puedan ser objeto de un ataque APT
son un medio efectivo para identificar los ataques
APT o para dar seguridad de que las plataformas
que contienen datos criticos o sensibles no estan
comprometidos.




GESTION DE UN INCIDENTE APT

* Creacion de un CSIRT
- Rol del CSIRT
» Creacion de un centro de operaciones de seguridad

Interconexion del CSIRT con otros equipos de crisis
- Varias estructuras de equipos
- Equipos

- Elvalor de la preparacion y los ejercicios

Identificacion de incidentes

« Evaluacion de dafios

GESTION DE UN INCIDENTE APT

* Gestion de crisis

* Contencion

* Recuperacion

* Investigacion

* Aprendizaje a partir de incidentes

« Informe post mortem
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REVISION DE CONTROLES APT

4 / COMUNICACION
COMPRENS|_ON REVISION Comunicar y llegar a un acuerdo
Comprender el negocio, sus Revisar los perimetros y sobre los hallazgos y las

procesos y sus activos. controles de seguridad recomendaciones
IDENTIFICACION EVALUACION
Revisar los perimetros y Evaluar el riesgo hacia la
controles de sequridad infraestructura y los sistemas
criticos
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